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Elterninformation zu den schulischen Endgeraten (iPads)

Ab dem Schuljahr 2024/2025 stattet die Stadt Euskirchen alle Schilerinnen und Schuler
der Marienschule mit schuladministrierten iPads inklusive Stift und Hulle aus. Fir unsere
Schule ist dies ein Meilenstein, da nun alle Schilerinnen und Schiler sowohl zuhause als
auch in der Schule die gleichen technischen Vorraussetzungen beim Lernen mit digitalen
Medien haben. Die Gerate werden von der Schule administriert und verwaltet.

In dieser Elterninformation erfahren Sie die Bedeutung des Begriffs ,,schuladministriert®,
welche Konfigurationsmdglichkeiten und Zugriffsmdglichkeiten wir als Schule und Sie als
Eltern haben und welche Pflichten fir Sie und Ihre Kinder gelten.

Die Schulerinnen und Schiiler fiihren die Erstkonfiguration des iPads zuhause mit Ihnen im
Regelfall gemeinsam durch. Hierflr erhalten sie mit dem iPad eine Kurzanleitung. Diese
enthélt die nétigen Erstpassworter sowie die QR-Codes fir das Installationsvideo auf der

Homepage. Hier finden Sie auch weitere Hilfestellungen fiir die Nutzung und Konfiguration
des iPads in Form von Videos.

Bei Problemen kénnen Sie sich an unser Ticket-System wenden. Hierflr bendtigen Sie

eine E-Mail-Adresse. Wir antworten dann an die von lhnen angegebene E-Mal-Adresse.
Die ApplelD lhres Kindes ist keine E-Mail Adresse. AuBerdem bieten wir in den Mittags-
pausen mittwochs und donnerstags in Raum (Neubau) 02-01.06 Unterstitzung zur Lésung
von Problemen und zur Bedienung des iPads an.

In einem LMS-Kurs stellen wir die Nutzungsordnungen aller von uns genutzten Systeme
bereit. Bis zum Schuljahr 2023/24 haben Sie diese in schriftlicher Form im ersten Jahr |h-
res Kindes an unserer Schule ausgehandigt bekommen und mussten mehrere unterschrie-
bene Abschnitte abgeben. Der neue Jahrgang 2023/24 hat diese erstmalig digital bestati-
gen mussen. Sollten Sie zu diesen Nutzungsordnungen Fragen haben, so kdnnen Sie sich
ebenfalls an das Ticket-System wenden.
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Entfernte Verwaltung der Gerate

Die Daten der Schiilerinnen und Schiiler (Namen, Klassen, Kurse) werden aus unserem
Schulverwaltungsprogramm in den AppleSchoolManager (ASM) der Stadt Euskirchen im-
portiert. Dort erfolgt die Zuweisung der verwalteten SchulApplelD.
Hier werden auch die Gerdte- und App-Lizenzen unserer Schule
verwaltet. Nach der Verknlpfung des ASM mit unserer Schule-
JAMF-Instanz (MDM) werden die Daten dann dort miteinander
verknUpft. Jedes iPad verflgt Uber eine Vielzahl von Profilen zur

allgemeinen Konfiguration, zu Filtern,
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kénnen. So ist jedes Gerat fest mit der Schule verknlUpft und
mit einigen Passwoértern und Codes ins Schulsystem integriert,
was die Daten aller verlasslich sichert und dennoch einge-
schrankte Zugriffe auf die Funktionalitat der iPads der Schile-
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rinnen und Schuler durch die Lehrenden erméglicht.

Optionen zur Verwaltung der Gerate durch Lehrerinnen und Lehrer

Mit Hilfe der JAMF-Lehrer-App kdénnen von Lehrerinnen und Lehrern Einschrén-

kungen fur ihre jeweiligen Unterrichtsstunden vergeben werden, um ihre Ler-

@é nenden in diesen zu lenken. Die Einschrankungen kdnnen unter Umsténden

auch zuhause gelten und aus der Distanz von Lehrer(innen) oder

Administrator(innen) deaktiviert werden. Uber dieser App kénnen nie Bildschir-

me eingesehen werden. Die Lehrer(innen) sehen nur, ob das Geréat online ist. Dies ist not-
wendig, damit

Einschréinkungen anwenden

81 Verwendung der Kamera erlauben [+] & Soziale Medien [+]
ge —
U p d at e S a u f_ Verwendung des App Store erlauben [+] O Kommunikation [+]
g es p i e It W e r_ Erlaubte Websites © Verwendung des iTunes Store erlauben [+] (=) Spiele [+]
Zuariff nur auf aufgelisteten Websites erlaut
‘ Verwendung von Gamecenter erlauben [+] B8 Unterhaltung [+]
den kon nen - Erlaubte Apps © a Verwendung von iMessage erlauben [+] 2 Einkaufen [+]
&%) Aufnahme von Screenshots und Bildschirm- ° T Musik (4]
& aufzeichnungen erlauben
Einschrankungen © o
Geritefunktionen einschrinken @ Rechtschreibpriifung und Auto-Korrektur ©
erlauben
@ AirDrop erlauben
@) Verwendung von Safari erlauben [+]
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Die App Classroom ermdglicht einfache Administra-
tionen der Schiler(innen)-iPads und das Anzeigen ... woun  slcim st
der iPad-Bildschirme. Die Nutzung der Funktion wird |
beim betrachteten Gerat oben rechts im Menl angezeigt. Diese
App funktioniert allerdings nur, wenn sich die Gerate in dem gleichen WLAN und in Blue-
tooth-Reichweite befinden, also nicht unterwegs oder zuhause. Es kdnnen somit auBerhalb
eines ca. 10m-Radius keine Bildschirme eingesehen werden.

Auf allen schuleigenen iPads der Sekundarstufe | & Il ist der APP-Store ge-
w sperrt. Es kdnnen also von den Lernenden keine (auch keine kostenlosen)
u Apps installiert werden. Die Installation von fur die schulische Arbeit sinnvollen
kostenlosen Apps kann bei den Administratorinnen und Administratoren Uber

das Ticket-System, vorzugsweise Uber die Unterrichtenden, erbeten werden.

Die vorhandenen Jugendschutz-Internet-Filter sind immer - auch zuhause - so-
wohl nach den Konfigurationen von Jamf als auch von Apple eingeschaltet.

Hinzu kommt ein von uns gepflegter Filter flur einige Websites. Es gibt keinen
perfekten Filter. Sollten lhnen zugéngliche Webseiten auffallen, die besser gesperrt waren,

so sind wir dankbar fir lhre Meldung Uber das Ticket-System. Den Verlauf in Safari kon-

nen die Schilerinnen und Schiler - bewusst - nicht |6schen. Eltern, aber auch Lehrerinnen
und Lehrer kénnen also am Gerat selbst, nachdem die Lernenden es entsperrt haben,
nachsehen, wo das Kind im Internet unterwegs war. Von auBen kann dieser Verlauf nicht

eingesehen werden.

Die auf dem Gerét abgelegten Daten wie z. B. Dateien und Fotos sind ohne

ﬂ Gerate-Code von niemandem einsehbar. Gleiches gilt fur die Daten in der
iCloud. Um auf diese zugreifen zu kénnen, wird neben dem ApplelD-Passwort

auch noch ein zuséatzlicher Bestatigungscode angefordert. Sowohl Code als

auch Passwort kénnen von den Administratorinnen und Administratoren zurlickgesetzt
werden. Den urspringlich verwendeten Code kénnen diese aber nicht wiederherstellen, da
sie ihn nicht kennen. Somit kann niemand ein iPad und dessen Daten von auBen unbe-
merkt einsehen. Ein Kontroll-Zugriff durch Administratorinnen und Administratoren ist Uber
den ASM mdglich und wird den Benutzern (mit Namen, Datum u. Uhrzeit) angezeigt und
zudem geloggt und kann somit nachvollzogen werden. Ein solcher Zugriff wird auBer nach
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polizeilicher Anordnung nur nach Ricksprache mit der Schulleitung und den Eltern (Be-
schluss einer Teilkonferenz der Lehrerkonferenz flir OrdnungsmaBnahmen) durchgefihrt.
Aufgrund der Zusammenarbeit zwischen Elternhaus und Schule ist eine solche MaBnahme
noch nie notwendig gewesen.

Regeln fur den Einsatz der iPads im Unterricht

1. Das iPad muss im WLAN ,Marienschule“ angemeldet sein und Bluetooth muss immer
eingeschaltet bleiben.

2. Das iPad ist nur nach ausdrlcklicher Aufforderung durch die jeweilige Lehrkraft aus der
Schultasche zu nehmen und nach Anweisung zu nutzen.

3. Die/Der Lehrer(in) gibt in seinem Unterricht vor, wie und woflr das iPad genutzt werden
darf. Es darf fur keine anderen Zwecke genutzt werden.

4. Der/Die Fachlehrer(in) entscheidet in Absprache mit der Fachschaft, ob in einem Fach
eine digitale Heftfihrung sinnvoll ist.

5. Vor Beginn des Unterrichts und in allen Pausen bleiben die iPads in den Schultaschen.

6. Es durfen nur unterrichtsbezogene Fotos und Videos erstellt werden, fir die ein Arbeits-
auftrag der Lehrerin oder des Lehrers besteht.

7. Bei Zuwiderhandlung gegen diese Regeln kann das iPad Uber die Classroom-App von
der Fachlehrkraft gesperrt, eingesammelt und/oder ein temporéres Verbot der iPad-
Nutzung ausgesprochen werden. Ein iPad kann, wie auch z. B. ein Handy, im Sekretari-
at ,verwahrt“ werden. Nach Absprache mit dem Klassenkollegium kann das iPad auch

fur lAngere Zeitrdume eingezogen werden.

Pflichten der Schiilerinnen und Schiiler

+ Das iPad muss zu Beginn des Unterrichts vollstdandig geladen sein. Bei ungeladenen Ak-
kus muss der/die Schuler(in) damit rechnen, z. B. digital verteilte Arbeitsblatter von der
Tafel abschreiben zu mussen.

+ Alle Schuler(innen) missen einfache Kopfhérer besitzen, die in ihrer Schultasche verblei-
ben.

+ Das iPad muss nachts eingeschaltet bleiben und sich in einem WLAN befinden. Nur dann
kénnen Updates installiert und Konfigurationsédnderungen tbertragen werden. Wir raten
dazu, das iPad nicht im Schlafzimmer des Kindes zu belassen.

+ Als Standard-Textverarbeitungsprogramm muss die App ,,GoodNotes“ genutzt werden.
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* Vertretungsaufgaben kdénnen den Schilerinnen und Schilern im LMS zur Verfigung ge-
stellt werden und mussen dann in der Vertretungsstunden dort abgerufen werden.

+ Mitschriften werden entweder auf Papier oder handschriftlich mit dem digitalen Stift und
nicht mit der Bildschirmtastatur angefertigt. Ob ein digitales Heft erlaubt ist, entscheidet
die/der jeweilige Fachlehrer(in) in Absprache mit ihrer/seiner Fachschaft.

Pflichten der Eltern

+ Verantwortlich flr die gesetzkonforme Nutzung der Geréte sind die Eltern. Hierflr stehen
die Systemfunktion ,Bildschirmzeit“ und die Eltern-App zur Verfiigung, die auf iOS- und
Android-Handys installiert werden kann.

+ Es ist mdéglich, (z. B. fur die Hausaufgaben, abends,...) das iPad einzuschranken (wie auch
die Lehrer(innen) dies kdnnen), also Webseiten, das komplette Internet und Apps zu sper-
ren.

+ Die Bildschirmzeit sollten die Eltern im Blick haben.

* iMessage-Chats und der Safari-Verlauf sollten von den Eltern regelméBig eingesehen
werden.

» Fir das Erstellen von unterrichtsbezogenen Bildern und Videos haben wir lhr Einver-
standnis eingeholt. Verdffentlicht werden im Unterricht erstellte Aufnahmen von uns nur
nach einer weiteren schriftlichen Zustimmung der Eltern. Ihre Kinder besitzen nicht das
Recht, Aufnahmen von Mitschulerinnen und Mitschilern zu verdffentlichen oder weiterzu-
geben. Sie als Eltern sind bei den Schulgeraten (wie bei den Smartphones lhrer Kinder)
daflir verantwortlich, dass das Recht am eigenem Bild von anderen Personen nicht ver-
letzt wird.

Einflihrung in die Nutzung der Gerate

Die EinfUhrung in die Nutzung der Geréate findet in Klasse 5 in den ersten Informatikstunden
statt. In den neu ausgestatteten héheren Klassen fihrt diese eine oder mehrere in der je-
weiligen Klasse unterrichtende Lehrkraft durch. Es werden die Grundlagen fir die Nutzung
des iPads, aber auch fur das Nutzen des LMS und der digitalen Schulblcher behandelt.
Auch das Anlegen der Ordnerstruktur in Goodnotes und der iCloud wird im Unterricht mit
der Klasse durchgefihrt. Nétige Einstellungen (Updates, Backup,...) werden vermittelt. Das
Klassenkollegium spricht neben den Regeln zur iPad Nutzung die Reihenfolge der Einflh-
rung der Apps und eine Zuteilung an einen Fachlehrer ab.
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Medienpravention an der Marienschule

Medienpravention an der Marienschule dient in erster Linie dazu, mediale Probleme durch
Aufklarung und Sensibilisierung zu vermeiden. Diesbeziiglich gibt es in den verschiede-
nen Jahrgangsstufen mehrere Praventionsbausteine, die die Schuler(innen) durchlaufen.
Diese Bausteine haben schon seit Jahren einen festen Platz in unserem Schulkalender.

JAHRGANG 5
EinfUhrung Medien und iPads, Rechte am eigenen Bild, Apps, Umgang, was ist erlaubt

und was ist nicht erlaubt?! (Informatikunterricht, Schulsozialarbeit)

* Frau Houf (Polizei Euskirchen/ Kriminalpravention) sensibilisiert Eltern flr Probleme in der
digitalen Welt bei der ersten Elternpflegschaftssitzung in einem Kurzvortrag. Hierbei
wird auch der rechtliche Rahmen erlautert. Es wird ein Elternbrief mit wichtigen Informa-
tionen rund um Medien verteilt.

* Im zweiten Halbjahr der Klasse 5 wird es eine zweite Unterrichtseinheit geben, die von
den Medienscouts durchgefuhrt wird und die an die erste Unterrichtseinheit vertiefend
anknipft.

JAHRGANG 7
* Im Jahrgang 7 findet jahrlich ein Medienpréaventionstag fir jede Klasse statt. In Zusam-

menarbeit mit Frau Houf (Polizei Euskirchen/ Kriminalpréavention), den Medienscouts und
Schulsozialarbeit werden unter anderem folgende Themen besprochen:

- Rechte am eigenen Bild - Sexting
- Apps - Fake News
- CyberMobbing - Hate Speech

- Cybergrooming

MEDIENSCOUTS
Die Arbeit der Medienscouts fir den Bereich Medien ist eine schulische Entscheidung, sich

den Herausforderungen digitaler Medien aktiv zu stellen. Die speziell durch Qualifizie-
rungsworkshops geschulten Jugendlichen kénnen lber Peer- Education ,Lernen mit
Gleichaltrigen, von Gleichaltrigen“ und infolge ihres dhnlichen Mediennutzungsverhaltens
zielgruppenadéquat aufklaren. Das schafft ein wertvolles Beratungsangebot, das sich an
den Fragen und Problemen von Jugendlichen orientiert. Dabei werden die Medienscouts
durch umfassend geschulte Beratungsfachkréfte unterstitzt.
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